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1- Objetivos do plano
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¢ Definir as regras aplicaveis com base na estrutura da CBJ
e Assegurar que todos conhecam o Plano de Continuidade de Negdcio(PCN).

1.1- Processos Vitais embasados na ABNT NBR 1599:

° Gerenciamento de riscos, limites e concentracao;
. Compliance e
° Comunicagao.

1.2- Premissas e Objetivos do Projeto

O Plano de Continuidade de Negdcios (PCN) assegurara ao CBJ a continuidade de seus
negdécios em caso de paralisacdo, decorrente de sinistro, de um ou mais processos consi-
derados criticos. O sinistro torna-se realidade quando ameacgas internas ou externas ex-
ploram as vulnerabilidades dos processos.

Os processos criticos a continuidade foram mapeados por meio de levantamento de in-
formagdes com os Gestores das principais areas de negdcio.

Para tanto, o PCN é definido como (PCN = PAC + PCO + PRD), a saber:

= PAC = Programa de Administra¢do da Crise — E acionado apds decretada a Crise, e é
voltado paratodo o processo. Tem seu término quando se volta anormalidade;

= PCO = Plano de Continuidade Operacional — S3ao acionados os primeiros procedimen-
tos do PAC,e é voltado aos processos de negécio;

= PRD = Plano de Recuperacio de desastres — E acionado junto com o PCO, e é focado
na recuperagdo/restauragdo de componentes que suportam o PCN.

O desenvolvimento do Plano de Continuidade de Negdcios (PCN) é baseado na avaliagao
dos processos criticosestabelecidos pelo Responsavel Tecnio do Tl, compreendendo as
suas principais etapas:

e Andlise de riscos de Tl;
+ Analise de Impacto nos Negdcios;
- Estratégia de recuperagao.

Desta forma sera necessdrio simular situacdes de emergéncias, definir responsabilidades
e escopo de atuacdo para cada colaborador na execucao do PCN.
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A manutengao do PCN atualizado e o treinamento dos colaboradores sdo fatores critico
de sucesso.

Site Principal e Site de Redundancia

A CBJ conta com duas unidades de recuperagdo de dados e sistema: a principal (Backup
em nuvem e a de redundancia Backup Fisico e Servidor Instantaneo disponiveis na rede).

A unidade principal (Servidor Principal) situa-se a em sala reservada com acesso restrito,
aos colaboradores preparados e nomeados para tal atribuigdo, onde o gerenciamento de
rede é executada em condigdes normais.

A unidade de redundancia (Servidor/Nobreak) contém exatamente todos os mesmos re-
cursos tecnolégicos da Unidade Principal, podendo cada estagdo de trabalho utilizar tanto
a Unidade Principal e ou secundaria como o de Redundancia. Portanto, em situacdes de
contingéncia, os funcionarios designados devemse dirigir para esse local (Tl), conforme
preceitua o provimento 74/2018 de forma que haja o minimo impacto possivel dentro
das atividades da SEDE ADMINISTRATIVA .

SEDE Administrativa da CBJ

Localizagao Rua Capitao Salomao, 40 — Humaita — Rio de Janeiro - RJ

Contato Leonardo Responsavél pelo Tl

Telefone Tel.: 55 (27) 99244-7700

E-mail Em fungdo
do modo/

modelo de redundancia atender os processos criticos em caso de contingéncia, segue
abaixo adesignagdo dos colaboradores aptos para area de Tl :

Area Local de Contigéncia
Gestdo Servidor TI

Risco e Compliance Servidor Externo
Distribuiggo Home Office
Administrativo Home Office

TI Depende da situacgdo
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2- Plano de Monitoragao
2.1- Definicao de Desastre

Serd considerado desastre quando o tempo total de recuperac¢do dos processos for supe-
rior ao tempo maximo apontado no item CLASSE 1 — PRE-REQUISITOS — 30 MIN — Provi-
mento 74/2018.

2.2- Monitora¢ao de Comunicagao de Eventos

Qualquer colaborador, ao constatar alguma anormalidade que paralise quaisquer proces-
sos apontados no item supra deste Plano devera comunicar o fato ao seu responsavel
técnico pelo Tl, este por sua vez comunicara o fato ao Oficial Titular,e tentardao em con-
junto solicionar o problema em tempo habil a saber:

Staff Nome Telefone E-mail

Resposavel pelo T1 Leonardo Rosério 55 (27) 99244-7700

Este € o meio de comunicagdo a ser utilizado pelos colaboradores da SEDE ADMINISTRA-
TIVA como ponto central de contato para solicitar ajuda ou relatar alguma situagao que de-
mande o acionamento do PCN.
3- Declaragao de Contingéncia

3.1- Ac¢oes e procedimentos
Qualquer colaborador devera estar apto a identificar as ameagas que possam levar a para-
lisagdo dos negdcios e comunicar imediatamente ao responsavel tecnico do Plano de Con-
tinuidade de Negdcios e Tl.

3.2- Impossibilidade de Acesso ao prédio

Dentre as ameagas que impossibilitam o acesso ao prédio destacamos:

. Principio de Incéndio;
. Ameaca de Bomba;
. Bloqueios;
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. Manifestagdes.

Acodes de 05 a 10 minutos apds a evidéncia

. Bombeiros: 193 (Incéndio e Ameaca de Bomba);
. Defesa Civil: 199 (Ameaca de Bomba, Greves, Bloqueios e lnundagdes);
. Policia Civil: 147 (Ameacga de Bomba, Roubo e Furto de Informagdes e ativos).

Acdes em até 20 minutos apds a conclusao da etapa anterior

. Entrar em contato com o responsavel pelo Tl, conforme indicagcao supra,
para avisa-lo sobre a ocupacao dos integrantes das areas contingenciadas e dis-
ponibilizar local, notebook e impressora, assim como acesso a Internet, bem como
avisar os colaboradres que atuarao em regime Home Office.

3.3- Falha na Infraestrutura e Tecnologia

. Servidores
. Telecom
. Energia Elétrica

Na falta de energia elétrica, além das baterias préprias dos Notebooks, sdo ativados
automaticamenteos nobreaks localizados no SERVIDOR principal no Tl e nas respec-
tivas estagdes com autonomia de 30 min.

As areas abastecidas pelos Nobreaks sdo as mesmas mapeadas com processos criticos.

. Distribuigdo de redes

. Tecnologia da Informagao

. BackOffice

. Administrativo/Financeiro

. Gestdo de Riscos e Compliance

3.4- Acionamento da Contingéncia Externa

Manter contato com o gestor da empresa contratada para prestagao de servigos de re-
dundancia / backup e contingéncia e avisar do inicio do processo de contingéncia.

As equipes irdo dar continuidade aos Servicos em HomeOffice.
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Manter contato com a empresa LBM INFO. - Tel. (27) 99244-7700 e solicitar o encaminha-
mento de todas as ligacdes para os ramais dos Contribuintes em Teleatendimento “Home
Office”, se for o caso.

4- Procedimento de retorno a normalidade

Cabe ao Lider da Contingéncia encerrar o PCN e comunicar ao Juizo Diretor e aos Gestores
envolvidos no processo.

Quando o acesso ao prédio estiver liberado e em condigdes de normalidade, comunicar a
todos os colaboradores do Oficio por meio de seus gestores para que retornem aos seus
postos de trabalho no dia seguinte.

Solicitar a drea de Tl que retire o comunicado publicado no site da Serventi sobre a situa-
¢do de contingéncia.

5- Administra¢ao do plano

A continuidade de negdcios de uma organizagao, assim como a recuperagao de desastres
€ o resultado da execugdo e da manutengao de um processo continuo que envolve plane-
jamento, formalizagdao, monitoragao e melhorias.

O processo de Continuidade de Negdcios é de responsabilidade e gestao da area Compli-
ance, que determina o ciclo e as etapas que deverdo ser executadas para que tanto os
cenarios de risco e impacto sobre os negdcios como as estruturas e estratégias que em-
basam o PCN possam ser atualizadas refletindo o ambiente de negdcios da SEDE ADMI-
NISTRATIVA .

Para que a drea de Tl possa verificar o grau de atualizagao do PCN e decidir quanto ao
momento em queo processo de continuidade de negdcios sera atualizado, os processos
de planejamento de negdcios e tecnoldgico, gerenciamento de mudancgas, gerenciamento
de riscos, tratamento de problemas e de incidentes devem prever a participagao desta
area nas decisoes relevantes destes processos.

6- Divulgacao e treinamento

Um dos fatores primordiais para o funcionamento deste plano sdo o conhecimento e a
familiaridade das pessoas e demais envolvidos na execugao das atividades de continui-
dade de negdcios e recuperacao de desastres com as estratégias e recursos definidos no
planejamento.
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Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe credi-
bilidade, a equipe da SEDE ADMINISTRATIVA definiu que serdo realizadas anualmente
sessOes de divulgagdo a todos os colaboradores e envolvidos no planejamento de conti-
nuidade de negécios.

Estas sessOes serao organizadas pela drea de Tl em conjunto com a area de Administra-
tiva/Financeira com o objetivo de manter os colaboradores atualizados sobre os conceitos
de continuidade adotados, os objetivos pretendidos com o planejamento e sobre o funci-
onamento da estratégia de recuperagao de desastres e continuidade de negdcios.

Para que este conhecimento seja preservado, os colaboradores admitidos e os transferi-
dos para fungdes criticas especificas, principalmente aqueles que pertencem a equipe de
contingéncia, deverao ser instruidos das suas respectivas responsabilidades no plano.

O programa de treinamento devera contemplar os riscos, ameacas, controles, responsa-
bilidades, premissas e as estratégias do PCN, incluindo as alteragdes recentes.

7- Realizagao de Testes

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do PCN e deverdo ser
planejados e executados com periodicidade minima anual a partir da data da sua implan-
tagao.

A responsabilidade pelo planejamento e organizacdo dos testes, assim como pela defini-
¢do dos cenariosa serem contemplados é da area de Tecnologia da Informagao.

Os cenarios deverao ser definidos e registrados em um documento formal que devera ser
aprovado pela Ofical Titular, que dever ser arquivado por um periodo minimo de
5 (cinco) anos.

Os testes ndo deverao provocar quaisquer tipos de indisponibilidade ou parada nos ambi-
entes de negdcios da SEDE ADMINISTRATIVA e deverdo ser conduzidos pela equipe de contin-
géncia em total conformidade com o definido. As simula¢Ges deverao ser realizadas sobre cena-
rios e ameacas contemplados no plano, devendo cobrir os riscos e ameagas com maior probabili-
dade de ocorréncia.
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